1. Общий обзор системы

1.1. Общее

Еще в начале 1980-х годов практически на всех предприятиях двери было принято запирать на замок обыкновенным ключом. “Система ключа и замка“ и по сей день остается вполне практичной. Однако представим себе, что на фирме работает не один десяток сотрудников. Каждый из них нуждается в собственном ключе, чтобы попасть на работу. А что если кто-то потеряет свой ключ? Есть два выхода из положения: надеяться и верить, что тот, кто нашел ключ, не догадается открыть им нужную дверь, либо менять комбинацию замка и заказывать для каждого работника новый ключ...

Теперь о другой проблеме – как учитывать рабочее время сотрудников. Многие фирмы уже давно ведут учет рабочего времени своих сотрудников, используя для этого карточки и механические часовые устройства. 

Современное решение этих проблем предлагает HedSam – система, обеспечивающая контроль доступа (КД), учет рабочего времени (УРВ), дистанционное отпирание и запирание дверей, а также управление системой охранной сигнализации. Будучи подключена к офисной АТС, система обеспечит телефонного оператора информацией о наличии или отсутствии сотрудников фирмы и этим самым повысит качество обслуживания звонящих на фирму клиентов.

Базовая система состоит из основного модуля (персонального компьютера) с программным обеспечением и подключаемых к нему периферийных устройств, которыми обычно являются терминалы КД и/или УРВ и принтер. Пользователям выдаются карточки доступа, при считывании которых осуществляется процесс управления доступом и учета рабочего времени. Имеется два типа карточек доступа: с магнитной полосой и бесконтактного считывания. 

Управление системой осуществляется с помощью инсталлированного в компьютере пакета программ HedSam. Эти программы, в частности, ведут учет информации о владельцах карточек, их правах доступа и графиках рабочего времени. Основной модуль имеет запоминающее устройство большой емкости (ЗУ), в которое записываются различные события, например учетные записи регистрации.

Терминалы УРВ, КД и с идентификацией кода (ИК) подключаются к основному модулю через последовательный порт. Каждый считыватель терминала УРВ, КД и ИК имеет свой адрес, позволяющий отличить его от других считывателей. Изменения, внесенные с компьютера в данные пользователей, например, изменение прав доступа, передаются по интерфейсу в терминалы, и поэтому в случае возможного обрыва линии терминалы могут функционировать в автономном режиме, а информация о регистрации входа/выхода будет запоминаться в их ЗУ, имеющих резервное батарейное питание. После восстановления связи зарегистрированные события передаются в компьютер, который записывает их в свое ЗУ.

Принтер, как правило, подключается к компьютеру через параллельный интерфейс. На принтере можно распечатывать системные отчеты. Через журнал событий HedSam можно распечатывать события, например, отказы в допуске или сигналы тревоги дверей, причем при необходимости в режиме реального времени.

1.2. Программное обеспечение

Программное обеспечение HedSam состоит из семи следующих отдельных программ:

Программа управления интерфейсом представляет собой стык с подключенным периферийным оборудованием. Ее функцией является пересылка данных, адресованных периферийным устройствам другими программами. Соответственно, программа передает полученные от периферийных устройств данные другим использующим их программам. 

Программа контроля событий обрабатывает поступающую из системы информацию о произошедших событиях. Различные программы вносят сведения о событиях в базу данных, одновременно информируя о новом событии программу контроля событий, которая, в свою очередь, выводит его на экран. Эта программа предоставляет также возможность просмотра журнала событий и его распечатке. 

Программа управления дверями показывает в графической форме состояние дверей. С ее помощью можно составить режимы запирания дверей, а также открыть нужный замок на определенное время, по истечении которого замок автоматически закроется. Установку режимов работы замков можно производить и через программу управления базой данных.

Программа управления базой данных обрабатывает все базы данных, доступные программированию пользователем.

Программа расчета баланса рабочего времени подсчитывает раз в сутки балансы рабочего времени сотрудников, работающих по скользящему графику.

Телефонно-информационная программа предназначена для оператора офисной АТС. С помощью этой программы оператор получает информацию о местонахождении владельца любой карточки.

Программа учета питания позволяет учитывать питание работников предприятия в столовой, которые для заказа блюд должны использовать терминал, установленный при входе в столовую. В программу вводится меню, состоящее из различных блюд. По факту регистрации работников производится сбор информации и выводятся отчеты.

1.3. Считывающие устройства

Считыватели карточек УРВ, КД и ИК в основном работают как самостоятельные единицы, то есть автономно. Считыватели КД и ИК выносят решение по регистрации (допуск/отказ) на основании предварительно полученных из компьютера данных о правах доступа. Кроме этого, считыватели ИК в состоянии определить, соответствует ли набранный сотрудником код присвоенному данной карточке коду, благодаря тому что все коды доступа используемых карточек находятся в памяти считывателя. Аналогично, считыватели УРВ сохраняют в памяти направление движения каждой карточки при предыдущей регистрации, на основе чего они “знают“, в каком направлении должна быть произведена следующая регистрация. Они также имеют данные о текущем балансе рабочего времени сотрудников.

1.3.1. Типы карточек и считывателей

Считыватель карточки с магнитной полосой

Карточка проводится своей магнитной полосой в щели считывателя в указанном стрелкой направлении. 
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Рис 1. Считыватель и карточка с магнитной полосой

Бесконтактный считыватель

Бесконтактный считыватель производит считывание карточки, когда ее экспонируют (“показывают“) считывающему устройству на расстоянии. Расстояние считывания - 5 сантиметров или более, в зависимости от типа карточки. Аппарат сопровождает успешное считывание коротким звуковым сигналом.
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Рис. 2. Бесконтактный считыватель

1.3.2. Терминал контроля доступа

Терминал КД состоит из считывателя и подключенного к нему электронного блока. Пользователю виден лишь считыватель со светоиндикаторами. Регистрация в терминале КД происходит, в зависимости от типа считывателя, либо путем проведения карточки в щели считывателя, либо путем экспонирования карточки перед считывающей головкой.

В результате регистрации, в зависимости от запрограммированных для карточек прав доступа, терминал КД разрешает или запрещает проход через подключенную к нему дверь.

1.3.3. Терминал с идентификацией кода

В терминале ИК интегрированы два устройства, каждое из которых в отдельности может служить для открытия двери - считыватель и кодовый замок. Для открытия двери требуется использование обоих компонентов. (Правда, в программе можно задать ежедневный интервал времени, в течение которого для открытия двери код не нужен).

Блок считывания работает так же, как и в отдельном считывателе. Кодовое устройство принимает четырехзначные коды, вводимые с клавиатуры. В некоторых случаях считыватель ИК можно настроить на использование пятизначного кода с функциональной нагрузкой. В этом случае четыре первых разряда являются персональным кодом владельца карточки, а пятый “функциональный“ разряд присваивает обычному событию регистрации дополнительное содержание. 
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Kuva 3. Терминал с идентификацией кода.

Проведение карточки в щели считывателя и ввод кода можно производить в любой последовательности. По выполнении одной из этих операций загорается красный индикатор в знак того, что аппарат ожидает выполнения второго действия, на что дается 15 секунд. Если за это время не последует никаких действий, индикатор гаснет и предшествующее действие аннулируется.

Если при вводе кода будет допущена ошибка, ее можно исправить путем повторного ввода. Если перед вводом кода было произведено считывание карточки, допускается 20 попыток. Если правильный код так и не будет введен, регистрация отклоняется. При вводе кода до предъявления карточки допускается любое количество попыток. 

Когда обе операции успешно выполнены и предъявленная карточка соответствует введенному коду, дверной замок открывается.

1.3.4. Терминал учета рабочего времени
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Рис. 4. Терминал УРВ для карточек с магнитной полосой.

Терминал УРВ имеет, кроме блока считывания, дисплей и клавиатуру. Регистрация происходит так же, как и в считывателе КД. На дисплее появляется фоновая подсветка, и на месте даты возникает следующее сообщение:


Рис. 5.Текст на терминале УРВ при регистрации убытия.

В данном случае дисплей извещает, что производится регистрация карточкой № 213 и что последний раз ею производилась регистрация прибытия. В этой ситуации работник может нажать кнопку “ВЫХОД“, если он покидает рабочее место без объявления причины убытия и времени возвращения, или, например, кнопку ОБЕД, что соответствует нажатию кнопки ВЫХОД с кодом отсутствия “ОБЕД“.

Нередко при регистрации работник желает ввести иной код, нежели “обед“, или оставить телефонному оператору информацию о времени своего возвращения на рабочее место. Такие сведения можно ввести, нажав кнопку *, после чего на дисплее появляется следующий текст:


Рис. 6.Индикация на терминале УРВ для ввода причины отсутствия.

При появлении этого окна курсор находится после слова Код. Под кодом подразумевается код отсутствия (от 1 до 99), который можно ввести при регистрации (он не является обязательным). В компьютере  каждому коду может быть присвоено словесное описание для телефонной информационной службы, а также сведения о том, как данный код влияет на учет рабочего времени.

Терминалы УРВ имеют пять кнопок для готовых кодов отсутствия: ЗАДАНИЕ, БОЛЕН, ОТПУСК, ЛИЧНОЕ и ОБЕД. При их нажатии на дисплей вместо кода выводится соответствующий текст. В программе компьютера этим причинам соответствуют коды 100...104. 

Следует иметь в виду, что код может быть введен как при регистрации убытия, так и при регистрации прибытия. Обычно код вводят при регистрации убытия, однако, например, при прибытии на работу в середине рабочего дня имеется возможность ввести при регистрации код, который заставит систему засчитать нормальную продолжительность рабочего дня, то есть, как будто день был начат в обычное время.

После того, как код введен или пропущен нажатием кнопки *, курсор перемещается на вторую строку, в которой можно ввести предполагаемую дату и время возвращения сотрудника на рабочее место. Если возвращение произойдет в тот же день, дату можно не вводить, пропустив эту позицию нажатием кнопки *, после чего курсор перемещается в позицию ввода времени. Время и дата не являются обязательными и не влияют на срок действия кода отсутствия, а нужны только для телефонной информационной службы.

После ввода кода и/или времени возвращения операция регистрации завершается нажатием кнопки “ВХОД“ или “ВЫХОД“. Если терминал разрешает регистрацию, он извещает об этом звуковым сигналом и включением зеленого светоиндикатора. На дисплей также выводится текущий баланс рабочего времени владельца карточки. Терминал может отклонить регистрацию, если она  производится вторично в том же направлении или если введенное время возвращения ошибочное. Причина отказа выводится на дисплей.

Обычно регистрация на терминале УРВ происходит независимо от права доступа карточки. В особых случаях, например, когда терминал управляет замком, он может быть запрограммирован на контроль права доступа карточки и может отклонить регистрацию по причине отсутствия у владельца права прохода через данную дверь. В этом случае считыватель выдает об этом сообщение на своем дисплее сразу после экспонирования карточки.

1.4. Управление замками

Существенным элементом системы контроля доступа HedSam является функция управления режимом работы подключенных к системе электромеханических дверных замков. Система позволяет разработать недельный режим работы каждого системного замка. 

Для управления замками в системе HedSam используются в основном два типа устройств. Первое - это электронная плата считывателя карточек. Везде, где для охраны дверей установлен считыватель, он будет управлять работы дверей согласно режимной программе (режиму). Второе устройство - отдельная плата ввода-вывода, подключаемая к интерфейсу и используемая для дверей, не оборудованных считывателем.

Вместе с данными о правах доступа, оба вышеупомянутых устройства хранят в памяти информацию об управлении замками. При этом короткие обрывы связи между компьютером и устройством управления замком не вызывают сбоев в работе системы. 

1.5. Телефонная информационная служба

Чтобы система учета рабочего времени функционировала правильно, работники должны регистрировать свое прибытие на работу и убытие с работы, а чтобы время отсутствия было им засчитано как рабочее - заявлять о причине своего убытия путем ввода кода отсутствия. Таким образом, в системе накапливается информация, которая может быть исключительно полезна одному из сотрудников фирмы. А именно – телефонному оператору фирмы.

В системе HedSam телефонная информационная служба может быть организована тремя различными способами. Выбор способа зависит в основном от типа используемой офисной АТС.

Многие современные офисные АТС имеют встроенную информационную систему для отображения информации о наличии работников на рабочем месте. Подключение к такой офисной АТС производится обычно через последовательный интерфейс, по которому передаются учетные записи в согласованном формате. После этого за обработку и представление этой информации “отвечает“ офисная АТС. 

Работа с офисной АТС может осуществляться и наоборот. В этом случае при наборе оператором номера внутреннего абонента, этот номер передается по последовательному интерфейсу телефонной информационной программе HedSam, которая выводит на свой экран сведения о наличии данного абонента на рабочем месте. Такой вариант обычно используется, если офисная АТС способна выдать подобную информацию, но не содержит вышеупомянутой информационной системы.

И, наконец, в последнем случае офисная АТС вообще не подключается к телефонной информационной системе HedSam, а оператор запрашивает сведения в компьютере, в котором установлена программа HedSam.

1.6. Обрыв связи

Обрыв связи между основным модулем (компьютером) и считывателями может быть вызванным или самопроизвольным. Первое происходит, когда кто-то выключает - случайно или преднамеренно - работающую в компьютере программу управления интерфейсом. В этом случае обмен данными в линии прекращается. Второй случай является более серьезным, так как он говорит о неисправности в оборудовании - основном модуле, кабеле или считывателе. Возможно также, что какой-то абсолютно не относящийся к системе аппарат, обычно электрический, вносит помехи в линию обмена данными. При возникновении любых неисправностей такого рода необходимо обратиться в организацию, выполнившую монтаж оборудования.


При обрыве связи между основным модулем и считывателем вся оперативная информация, которая в нормальных условиях передавалась бы в компьютер, остается в памяти считывателя. Разрешение доступа и управление режимами работы замков продолжают осуществляться на основе той информации, которая имелась в памяти считывателя. Поэтому при относительно кратковременном обрыве связи серьезных проблем обычно не возникает. Но что можно считать кратковременным обрывом связи? Это во многом зависит от конкретного случая, несколько из которых подробнее рассмотрены ниже.

Терминалы КД комплектуются запоминающим устройством (ЗУ) двух разных емкостей. В менее емкое ЗУ вмещается 800 событий, в более емкое - 5000. Разница, конечно, большая, однако ничуть не меньше может быть и разница между интенсивностью трафика сотрудников. Значение объема памяти проявляется при обрывах связи – ведь считыватель не может принять больше событий, чем может вместить его память. Устройство будет всякий раз отклонять регистрацию в том случае, когда его память заполнена до отказа. Следовательно, объем памяти и интенсивность регистраций являются первым фактором критической продолжительности обрыва связи.

Хотя в память терминалов УРВ вмещается до 5000 событий (небольшой фирме этого хватило бы на много месяцев), проблема будет возникать ежесуточно при подсчете компьютером балансов рабочего времени за истекший день. Ведь баланс подсчитывается на основании произведенных в течение дня регистраций, учетные данные которых ежесуточно передается терминалом УРВ в компьютер. Обрыв связи с терминалом УРВ, длящийся более суток, вызовет дополнительные трудозатраты, так как балансы придется рассчитывать вручную.

И без того короткая критическая продолжительность обрыва связи сокращается больше прежнего, если в систему встроена телефонная информационная служба. В нормальных условиях телефонный оператор получает информацию о наличии владельца карточки на рабочем месте почти одновременно с операцией регистрации. Однако при обрыве в шине данных эта информация поступит только после восстановления связи с компьютером. В этом случае даже короткий обрыв связи может вызвать большие помехи в работе.
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